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Graphic educational simulators are based on the visual 
perception training and work with engineering drawings, 
diagrams, and other graphic objects. Gamified education-
al simulators are based on the game task which develops 
professional agricultural engineering competencies. 

Originality. The scientific novelty of the research re-
sults is that the organizational forms and methods of 
professional preparation of bachelors in agricultural engi-
neering to professional activity in the conditions of infor-
mation and educational environment are improved by the 
use of competence oriented educational computer interac-
tive simulators. 

Conclusions. Educational computer interactive simula-
tors can be used to demonstrate the process or mecha-

nism, a bachelor of agricultural engineering can master 
the components of the machines, the technological process 
of the machines, to get acquainted with the controls of the 
machine, their operation and sequence of inclusions, the 
dependence of influences on the control buttons, thus 
forming competence. 

Keywords: bachelors in agricultural engineering, vo-
cational training, information and education environment, 
professional competencies, educational computer interac-
tive simulators. 
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ПЕДАГОГІЧНИЙ АНАЛІЗ КРИТЕРІЇВ, ПОКАЗНИКІВ ТА РІВНІВ ФОРМУВАННЯ  
ГОТОВНОСТІ БАКАЛАВРІВ З КІБЕРБЕЗПЕКИ ДО ПРОФЕСІЙНОЇ ДІЯЛЬНОСТІ 

Представлено педагогічний аналіз критеріїв, 
показників та рівнів формування готовності 
бакалаврів з кібербезпеки до професійної діяль-
ності. Проаналізовано поняття «підготовка» та 
«готовність». Уточнено значення дефініції щодо 
готовності бакалавра з кібербезпеки до профе-
сійної діяльності, яке закладає в основу вибірко-
ву та прогнозовану активність особистості 
бакалавра з кібербезпеки на етапі її підготовки 
до діяльності за фахом та виникає з моменту 
визначення мети діяльності на основі усвідом-
лених потреб і мотивів, а у подальшому розви-
вається внаслідок вироблення особистістю 
плану, настанов і моделей майбутніх дій. Ви-
значено наукову позицію відносно терміну 
«критерій», що є сукупністю основних показни-
ків, які розкривають норму, вищий рівень роз-
витку відповідної якості, та «показник», що є 
конкретним і типовим проявом однієї із суттє-
вих сторін критерію, за допомогою якого можна 
дослідити наявність якості та судити про рі-
вень її розвитку. На основі теоретичного аналі-
зу окреслено критерії готовності бакалаврів з 
кібербезпеки до професійної діяльності в умовах 
освітньо-цифрового середовища та визначено 
рівні сформованості готовності бакалаврів з 
кібербезпеки до професійної діяльності.  

Ключові слова: критерій; показник; рівень 
формування готовності; бакалавр з кібербезпе-
ки; готовність до професійної діяльності.  

 

Постановка проблеми. Кінець ХХ – по-
чаток ХХІ століття засвідчує розробку но-
вих засобів зв’язку і комп’ютерно-цифрової 
обробки інформації, що приводить до ре-
волюційного етапу інформатизації та циф-
ровізації суспільства, зокрема й освіти ба-
калаврів з кібербезпеки. Здійснюється ін-
теграція систем обробки і передачі інфор-
мації. Цьому сприяла поява нових техноло-
гій в середовищі накопичення і збережен-

ня інформації, розробка та розповсюджен-
ня засобів зв’язку без обмежень у часі і 
просторі зокрема з переходом на цифрові 
технології та автоматизація обробки інфо-
рмації за допомогою комп’ютерних і мік-
ропроцесорних засобів по заданим алгори-
тмам. Підвищується актуальність у форму-
ванні готовості фахівців з кібербезпеки до 
професійної діяльності в умовах технологі-
чного прогресу та вимог сучасного світово-
го роботодавця. Окреслене підводить до 
потреб у розробці таких критеріїв, показ-
ників та рівнів формування готовності та-
ких фахівців до професійної діяльності, які 
могли б задовольнити потреби сучасного 
світового ринку. 

Мета статті: виокремити та охаракте-
ризувати критерії, показники та рівні фо-
рмування готовності бакалаврів з кібербез-
пеки до професійної діяльності. 

Виклад основного матеріалу дослі-
дження. Результатом професійної підгото-
вки фахівця є готовність до професійної 
діяльності. Огляд словникових визначень 
підводить до висновку про те, що термін 
«підготовка» збагачує поняття «готовність»: 
підготовка до професії розглядається як 
процес формування готовності до неї, а 
готовність – як результат професійної під-
готовки. Тому ідеологія термінів «підготов-
ка» і «готовність» взаємопов’язані та взає-
мозумовлені.  

В українських словниках готовність ви-
ражає закінченість, кінцевий результат 
якої-небудь дії [1–3]. 

Проблема готовності у контексті профе-
сійного становлення особистості фахівця з 
кібербезпеки – це одна з найважливіших 
для загальної і педагогічної психології. Не 

Evgen
Прямоугольник



ISSN 2076-586X (Print), 2524-2660 (Online)    Серія «Педагогічні науки». Випуск № 1.2020 

130 

існує однозначного розуміння сутності і 
функцій зазначеного поняття, яке набуло 
останнім часом в концептуальному апараті 
психології відносно самостійного і високого 
наукового статусу. Проте відмінності у ви-
значенні поняття готовності, що мають 
місце у різних авторів, дають підстави го-
ворити про суперечливість існуючих точок 
зору, а звідси і про неузгодженість проце-
дур перенесення цього поняття в експери-
ментальну площину [4–5]. 

Суть поняття готовності вимагає пере-
осмислення його змісту і функцій на мето-
дологічному і експериментальному рівнях. 
Дослідження цього напрямку базуються на 
вивченні і психологічному обґрунтуванні 
засобів навчання й удосконалення системи 
підготовки спеціалістів [6]. 

У своїх дослідженнях В.О. Сластьонін [7, 
c. 3] вважає готовність до професійної дія-
льності однією з базових характеристик 
особи соціального працівника. Вчений під-
креслює особливу актуальність завдання 
формування готовності здобувачів освіти.  

Заслуговує на увагу думка М.Д. Левіто-
ва, який тлумачить готовність як цілісне 
виявлення особистості та пропонує розгля-
дати її формування на основі інтеграції 
психічних станів і властивостей особистос-
ті [8]. На думку вченого, психічні стани 
становлять вагому галузь внутрішнього 
світу людини і характеризують її психічну 
діяльність.  

Професійна готовність визначається як 
закономірний цілеспрямований результат 
визначеної спеціальної професійної підго-
товки фахівців, його особистісно-
мотиваційного ствердження, налаштова-
ності на працю, уміння перемагати труд-
нощі, їх освіту, самоосвіту, самовиховання, 
бажання досягти успіху і уміння долати 
перешкоди. Більшість дослідників вказу-
ють, що професійна готовність – складне 
психологічне, особистісне утворення, акти-
вний діяльнісний стан особистості, певна 
складна її якість, що включає систему інте-
грованих властивостей. Відповідно, такою 
готовністю регулюється професійна діяль-
ність фахівця, забезпечується ефективність 
[9].  

Вивчаючи проблеми готовності до про-
фесійної діяльності Л.М. Прудка визначає, 
що дана категорія залежить від відповідно-
го рівня професійної компетентності, про-
фесійної майстерності, а також здатності 
до саморегуляції, налаштованості на відпо-
відну соціальну діяльність, уміння мобілізу-
вати свій професійний (духовний, особис-
тісний та фізичний) потенціал на 
розв’язання поставлених завдань у відпо-
відних умовах [10].  

Щодо готовності бакалавра з кібербез-
пеки до професійної діяльності, можна ро-
зуміти по суті вибіркову та прогнозовану 
активність особистості бакалавра з кібер-

безпеки на етапі її підготовки до діяльності 
за фахом та виникає з моменту визначен-
ня мети діяльності на основі усвідомлених 
потреб і мотивів, а у подальшому розвива-
ється внаслідок вироблення особистістю 
плану, настанов і моделей майбутніх дій. 

В контексті розкриття поняття критерію 
формування готовності бакалаврів з кібер-
безпеки до професійної діяльності проана-
лізуємо поняття «критерій». 

В словнику української мови зазнача-
ється, що критерій – це підстава для оцін-
ки, визначення або класифікації чогось; 
мірило [11, c. 349]. 

В словнику іншомовних слів О.С. Мель-
ничук трактує термін у двох напрямках. 
У першому він зазначає критерій як мірило 
для визначення, оцінки предмета, явища; 
ознака, взята за основу класифікації. У 
другому – як мірило достовірності знань, 
їхньої відповідності об’єктивній дійсності 
[12, c. 432]. 

Слушною є думка В.В. Ягупова про те, 
що критерії практично визначають зміст і 
перебіг навчально-пізнавальної діяльності 
студентів та безпосередньо встановлюють 
її результативність [13]. Концептуальним 
доповненням окресленого трактування, є 
визначення В.П. Безпалька, згідно з яким 
вибір критеріїв слід підпорядковувати ви-
могам, які ставляться до нього: індивідуа-
льність, систематичність, тематична спря-
мованість, об’єктивність, оптимальність, 
всебічність, дієвість і гуманність [14, 
c. 411–412]. 

Критерій – це принцип оцінки ефектив-
ності, а показник – модель кількісної хара-
ктеристики явища [15, c. 71]. В.В. Ягупов 
визначає, що «критерії практично визна-
чають зміст і перебіг навчально-
пізнавальної діяльності студентів та безпо-
середньо встановлюють її результативність» 
[13, c. 411–412]. Автор наголошує, що вибір 
критеріїв підпорядкований вимогам, які 
ставляться до нього: індивідуальність, сис-
тематичність, достатня кількість даних про 
оцінки, тематична спрямованість, 
об’єктивність, умотивованість оцінок, єд-
ність вимог з боку контролюючих, оптима-
льність всебічність, дієвість та гуманність. 

В нашому дослідженні поділяємо науко-
ву позицію М.М. Монахової стосовно того, 
що критерій є сукупністю основних показ-
ників, які розкривають норму, вищий рі-
вень розвитку відповідної якості. На думку 
автора, показник є конкретним і типовим 
проявом однієї із суттєвих сторін критерію, 
за допомогою якого можна дослідити ная-
вність якості та судити про рівень її розви-
тку [16].  

Схожим до розуміння критерія є понят-
тя «показник», зокрема, в педагогічному 
словнику, де показник визначається як 
ознака чого-небудь, доказ, свідчення; певні 
дані за результатами роботи, процесу [17, 
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c. 149]. Проте, критерій є ширшим понят-
тям, ніж показник, і як характеристика 
педагогічного явища чи об’єкта, може мати 
кілька показників. У соціально-
педагогічній діяльності показник передба-
чає якісно-оцінну характеристику стану 
об’єкта, його ознак, характеристик тощо. 
Показники є складовими критерія. Понят-
тя «критерій» за сутністю є більш ширшим, 
ніж показник і може розкриватися, як че-
рез один, так і через цілу систему показни-
ків. Важливо те, що від вдалого вибору 
показника залежить повнота та 
об’єктивність обраного критерію [18].  

У визначенні показників ми дотримува-
лись таких вимог: чіткість змісту показни-
ків, можливість їх виміряти; системність 
показників що повинна забезпечувати 
найбільш повну характеристику досліджу-
ваного процесу, бути гнучкою, адаптив-
ною, здатною відобразити всі можливі змі-
ни об’єкта; на результативність, ефектив-
ність показників. 

На основі теоретичного аналізу окрес-
лимо критерії готовності бакалаврів з кібе-
рбезпеки до професійної діяльності в умо-
вах освітньо-цифрового середовища 
(табл. 1). 

Таблиця 1 
Критерії готовності  

бакалаврів з кібербезпеки до професійної діяльності  
в умовах освітньо-цифрового середовища 

Критерії Показники 

А.  
Мотиваційний 

 вмотивованість майбутніх бакалаврів з кібербезпеки на професійну під-

готовку та використання сучасних технологій; 

 розуміння потреб в удосконаленні систем захисту в межах кіберпросто-
ру;  

 чітке формулювання мети та завдань в процесі вивчення технологій ін-

формаційної безпеки при розробці систем керування базами даних в 
умовах освітньо-цифрового середовища; 

 вмотивованість на самостійний вибір та повноцінне проходження спец-
курсів з програмування бізнес-систем, спрямованих на отримання на-
виків професійної діяльності в умовах освітньо-цифрового середовища;  

 самостимулювання щодо отримання результатів навчання в умовах 
освітньо-цифрового середовища. 

В.  
Інтеграційний 

 знання іноземних мов на професійному рівні; 

 знання основних принципів поєднання освітнього аудиторного процесу 
з навчанням із застосуванням дистанційних систем цифрового середо-
вища; 

 уміння підібрати методи, програмні засоби для здійснення програму-

вання, створення і реалізації продуктів віртуального простору; 

 знання основних правил підбору переліку інструментів щодо програму-
вання або тестування програмного забезпечення. 

С.  
Діяльнісно-

операційний 

 уміння відтворювати отримані знання в умовах освітньо-цифрового се-
редовища у навчальному процесі та на практиці;  

 вміння відтворювати отримані знання при розробці безпечного програ-

много забезпечення; 

 уміння здійснювати програмні пошуки в разі потреби етичного хакінгу; 

 уміння формувати аналітичні здібності та здатність ділитися власно-

набутими знаннями з іншими учасниками навчального процесу на осно-
ві участі в комунікаційних цифрових середовищах; 

 уміння формувати продукти професійної діяльності – розробок, методик 
тощо;  

 уміння здійснювати аналіз шкідливого програмного забезпечення засо-

бами цифрового простору. 

D.  
Творчий 

 здійснення систематичного моніторингу власного навчального процесу в 

умовах освітньо-цифрового середовища; 

 здатність проектувати цифрового технологічного середовища з метою 
набуття компетентностей  

 здійснення технологічного процесу щодо створення освітнього контенту 

за певним запитом у відповідності до бажаної компетентності; 

 здійснення аналітики створеного контенту відповідно поставленим за-
дачам; 

 апробація власних розробок та методик на міжнародному рівні. 
 

На основі визначених критеріїв та пока-

зників окреслимо рівні сформованості го-

товності бакалаврів з кібербезпеки до про-

фесійної діяльності. 

Рівень є мірою величини, розвитку, зна-

чущості чогось [19]. Рівень – це ступінь до-

сягнення у чому-небудь. У нашому дослі-

дженні рівень – це ступінь сформованості 
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професійних компетентностей. Нами вио-

кремлено чотири рівні такої готовності: 

початковий, середній, достатній та висо-

кий. Охарактеризуємо кожний. 

Початковий рівень сформованості гото-

вності бакалаврів з кібербезпеки до профе-

сійної діяльності закладає в основу слабку 

вмотивованість майбутніх бакалаврів з 

кібербезпеки на професійну підготовку та 

використання сучасних технологій, нечітке 

розуміння потреб в удосконаленні систем 

захисту в межах кіберпростору. Недостат-

ня мотивація на самостійний вибір та пов-

ноцінне проходження спецкурсів з програ-

мування бізнес-систем, спрямованих на 

отримання навиків професійної діяльності 

в умовах освітньо-цифрового середовища. 

Простежується незначне самостимулюван-

ня щодо отримання результатів навчання в 

умовах освітньо-цифрового середовища.  

Середній рівень сформованості готовно-

сті бакалаврів з кібербезпеки до професій-

ної діяльності включає ключові аспекти 

початкового рівня закладаючи в основу 

вмотивованість майбутніх бакалаврів з 

кібербезпеки на професійну підготовку та 

використання сучасних технологій, розу-

міння потреб в удосконаленні систем захи-

сту в межах кіберпростору. Здатність до 

формулювання мети та завдань в процесі 

вивчення технологій інформаційної безпе-

ки при розробці систем керування базами 

даних в умовах освітньо-цифрового сере-

довища. В більшості випадках простежу-

ється самостимулювання щодо отримання 

результатів навчання в умовах освітньо-

цифрового середовища. Розуміє потребу у 

вивченні іноземних мов на професійному 

рівні, знає основні принципи поєднання 

освітнього аудиторного процесу з навчан-

ням із застосуванням дистанційних систем 

цифрового середовища. Іноді простежуєть-

ся раціональне уміння підібрати методи, 

програмні засоби для здійснення програ-

мування, створення і реалізації продуктів 

віртуального простору. Слабкі знання ос-

новних правил підбору переліку інструмен-

тів щодо програмування або тестування 

програмного забезпечення. 

Достатній рівень сформованості готов-

ності бакалаврів з кібербезпеки до профе-

сійної діяльності включає ключові аспекти 

середнього рівня закладаючи в основу чіт-

ку вмотивованість майбутніх бакалаврів з 

кібербезпеки на професійну підготовку та 

використання сучасних технологій, розу-

міння потреб в удосконаленні систем захи-

сту в межах кіберпростору. Простежується 

самостимулювання щодо отримання ре-

зультатів навчання в умовах освітньо-

цифрового середовища. Має фрагментарні 

знання іноземних мов на професійному 

рівні, знає основні принципи поєднання 

освітнього аудиторного процесу з навчан-

ням із застосуванням дистанційних систем 

цифрового середовища. Простежується 

раціональне уміння підібрати методи, про-

грамні засоби для здійснення програму-

вання, створення і реалізації продуктів 

віртуального простору. Є знання основних 

правил підбору переліку інструментів щодо 

програмування або тестування програмно-

го забезпечення, уміння відтворювати 

отримані знання в умовах освітньо-

цифрового середовища у навчальному 

процесі та на практиці. Недостатнє вміння 

відтворювати отримані знання при розро-

бці безпечного програмного забезпечення 

та при здійсненні програмних пошуків в 

разі потреби етичного хакінгу. Простежу-

ються уміння формувати аналітичні здіб-

ності та здатність ділитися власно-

набутими знаннями з іншими учасниками 

навчального процесу на основі участі в 

комунікаційних цифрових середовищах. 

Але уміння формувати продукти професій-

ної діяльності – розробок, методик тощо – є 

недостатнім. Іноді виявляється можливість 

здійснювати аналіз шкідливого програмно-

го забезпечення засобами цифрового прос-

тору. 

Високий рівень сформованості готовнос-

ті бакалаврів з кібербезпеки до професій-

ної діяльності включає ключові аспекти 

достатнього рівня закладаючи в основу 

чітку вмотивованість майбутніх бакалаврів 

з кібербезпеки на професійну підготовку та 

використання сучасних технологій, розу-

міння потреб в удосконаленні систем захи-

сту в межах кіберпростору. Достатнє само-

стимулювання щодо отримання результатів 

навчання в умовах освітньо-цифрового 

середовища. Високі знання іноземних мов 

на професійному рівні, та знання основних 

принципів поєднання аудиторного процесу 

з навчанням в умовах цифрового середо-

вища. Уміння якісно та результативно піді-

брати методи, програмні засоби для здійс-

нення програмування, створення і реаліза-

ції продуктів віртуального простору, високі 

знання основних правил підбору переліку 

інструментів щодо програмування і тесту-

вання програмного забезпечення. Розробка 

безпечного програмного забезпечення та 

при здійсненні програмних пошуків в разі 

потреби етичного хакінгу, аналітичні здіб-

ності та здатність ділитися власно-

набутими знаннями з іншими учасниками 
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навчального процесу на основі участі в 

комунікаційних цифрових середовищах. 

Сформоване уміння розробки продуктів 

професійної діяльності та здійснення аналі-

зу шкідливого програмного забезпечення 

засобами цифрового простору. Простежу-

ється здійснення систематичного моніто-

рингу власного навчального процесу в умо-

вах освітньо-цифрового середовища та 

здатність проектувати цифрового техноло-

гічного середовища з метою набуття ком-

петентностей. Наявність навичок для здій-

снення технологічного процесу щодо ство-

рення освітнього контенту за певним запи-

том у відповідності до бажаної компетент-

ності та здійснення аналітики створеного 

контенту відповідно поставленим задачам. 

Здійснення на високому рівні апробації 

власних розробок та методик на міжнаро-

дному рівні. 

Висновки і перспективи подальших 

досліджень. Отже, готовність бакалавра з 

кібербезпеки до професійної діяльності, 

представляє собою по суті вибіркову та 

прогнозовану активність особистості бака-

лавра з кібербезпеки на етапі її підготовки 

до діяльності за фахом та виникає з моме-

нту визначення мети діяльності на основі 

усвідомлених потреб і мотивів, а у подаль-

шому розвивається внаслідок вироблення 

особистістю плану, настанов і моделей 

майбутніх дій. Критерій є сукупністю осно-

вних показників, які розкривають норму, 

вищий рівень розвитку відповідної якості. 

Показники є складовими критерія.  

Визначено критерії готовності бакалав-

рів з кібербезпеки до професійної діяльнос-

ті в умовах освітньо-цифрового середови-

ща. Мотиваційний, який характеризується 

вмотивованістю майбутніх бакалаврів з 

кібербезпеки на професійну підготовку та 

використання сучасних технологій та чіт-

ким формулюванням мети та завдань в 

процесі вивчення технологій інформаційної 

безпеки при розробці систем керування 

базами даних в умовах освітньо-цифрового 

середовища. Інтеграційний – характеризу-

ється знаннями основних принципів поєд-

нання освітнього аудиторного процесу з 

навчанням із застосуванням дистанційних 

систем цифрового середовища та умінням 

підібрати методи, програмні засоби для 

здійснення програмування, створення і 

реалізації продуктів віртуального простору. 

Діяльнісно-операційний – характеризується 

умінням формувати аналітичні здібності та 

здатність ділитися власно-набутими знан-

нями з іншими учасниками навчального 

процесу на основі участі в комунікаційних 

цифрових середовищах та здатністю фор-

мувати продукти професійної діяльності – 

розробок, методик тощо. Творчий – здатніс-

тю проектувати цифрового технологічного 

середовища з метою набуття компетентно-

стей та умінням здійснювати технологіч-

ний процес щодо створення освітнього ко-

нтенту за певним запитом у відповідності 

до бажаної компетентності.  

На основі визначених критеріїв та пока-

зників окреслено рівні сформованості го-

товності бакалаврів з кібербезпеки до про-

фесійної діяльності: початковий, середній, 

достатній та високий.  
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PEDAGOGICAL ANALYSIS OF CRITERIA, INDICATORS AND LEVELS OF FORMATION  
OF BACHELOR'S READINESS FOR CYBERSECURITY FOR PROFESSIONAL ACTIVITY 

Summary. Introduction. The article presents peda-

gogical analysis of the criteria, indicators and levels of 

formation of bachelors' degree in cybersecurity for profes-

sional activity. The concepts of "preparation" and "readi-

ness" are analyzed. The definition of a bachelor's readi-

ness for cybersecurity for professional activity has been 

clarified, which underlies the selective and projected 

activity of a bachelor's personality in cybersecurity at the 

stage of its preparation for professional activity and aris-

es from the moment of defining the purpose of activity on 

the basis of conscious needs and motives, and further 

develops. as a result of the development of plans, guide-

lines and models of future actions by the person. The 

scientific position regarding the term "criterion" is defined, 

which is a set of main indicators that reveal the norm, a 

higher level of development of the corresponding quality, 

and "indicator", which is a specific and typical manifesta-

tion of one of the essential sides of the criterion, by which 

it is possible to investigate the availability of quality and 

to judge the level of its development. On the basis of theo-

retical analysis, the criteria for the readiness of bachelors 

in cybersecurity for professional activity in the education-

al and digital environment are outlined. Motivational, 

which is characterized by the motivation of future bache-

lors in cybersecurity for professional training and use of 

modern technologies and a clear formulation of the pur-

pose and tasks in the process of studying information 

security technologies in the development of database 

management systems in the educational digital environ-

ment. Integration - is characterized by knowledge of the 

basic principles of combining the educational classroom 

process with training with the use of remote systems of 

digital environment and the ability to choose methods, 

software for programming, creation and implementation of 

virtual space products. Operational and Operational - is 

characterized by the ability to form analytical skills and 

the ability to share self-acquired knowledge with other 

participants in the educational process on the basis of 

participation in communication digital environments and 

the ability to form products of professional activity - de-

velopment, techniques and more. Creative - the ability to 

design a digital technology environment for the acquisition 

of competencies and the ability to carry out the technolog-

ical process of creating educational content on a specific 

request in accordance with the desired competence. On 

the basis of defined criteria and indicators, the levels of 

preparedness of cybersecurity bachelors for professional 

activity are outlined. Four levels are distinguished: begin-

ner, intermediate, sufficient and high. 

Keywords: criterion; indicator; level of readiness for-

mation; bachelor of cybersecurity; professional readiness. 
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