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ПІДГОТОВКА БАКАЛАВРІВ З КІБЕРБЕЗПЕКИ В УМОВАХ ОСВІТНЬО-ЦИФРОВОГО  

СЕРЕДОВИЩА ЗАСОБАМИ МЕРЕЖЕВИХ ТРЕНАЖЕРІВ ДЛЯ ПРОГРАМУВАННЯ 

В статті проаналізовано провідні аспекти 
підготовки бакалаврів з кібербезпеки в умовах 
освітньо-цифрового середовища засобами ме-
режевих тренажерів для програмування. Уточ-
нено поняття підготовки бакалавра з кібербез-
пеки процес формування готовності до діяльно-
сті, що пов’язана з оволодінням, визначеним 
професією за напрямком та метою захищено-
сті життєво важливих інтересів людини і гро-
мадянина, суспільства та держави під час ви-
користання кіберпростору, за якої забезпечу-
ються сталий розвиток інформаційного суспі-
льства та цифрового комунікативного середо-
вища, своєчасне виявлення, запобігання і нейт-
ралізація реальних і потенційних загроз націо-
нальній безпеці України у кіберпросторі.  

Визначено, що підготовка фахівця за освіт-
нім ступенем бакалавр з кібербезпеки є правом 
сучасної професійної діяльності у системі дер-
жавних та комерційних підприємств, які 
пов’язані послугами щодо захисту інформації на 
об’єктах інформаційної діяльності. Актуаль-
ність проблем кібербезпеки підкреслюється 
необхідністю користування інформаційними 
системами та технологіями, від соціальних 
мереж, розміщення інформації про свої персо-
нальні дані в Інтернеті до користування бан-
ківськими рахунками, системами e-commerce 
та ін. Мережеві тренажери для програмування 
для бакалаврів з кібербезпеки є невід’ємним 
елементом їх сучасної підготовки. Зазначено, 
що мережеві тренажери для програмування 
дозволяють бакалаврам з кібербезпеки в умовах 
освітньо-цифрового середовища здобути навич-
ки роботи на комп’ютері та програмування. В 
умовах освітньо-цифрового середовища для 
бакалаврів з кібербезпеки є актуальними ме-
режеві тренажери для програмування, які пот-
ребують швидкого друку.  

Визначено, що підготовка бакалаврів з кібер-
безпеки в умовах освітньо-цифрового середови-
ща засобами мережевих тренажерів для про-
грамування надає можливість професійного 
розвитку та надання навичок, що сприяють 
тренувальним здібностям майбутнього фахів-
ця. 

Ключові слова: підготовка; підготовка ба-
калаврів; бакалаври з кібербезпеки; освітньо-
цифрове середовище; мережеві тренажери; 
мережеві тренажери для програмування. 

 
Постановка проблеми. Глобалізація, 

інформатизація та цифровізація в світі 
задають темп розвитку сучасних техноло-
гій. Світові тенденції сучасного ринку пра-
ці окреслюють нові вимоги до конкурент-
носпроможних компетентних кадрів-
фахівців цифрового простору. Перехід до 

цифрового світу розширює межі подання 
та захисту інформації, а отже виникає по-
треба у якісній сучасній підготовці бакала-
врів з кібербезпеки, зокрема в умовах осві-
тньо-цифрового середовища. В контексті 
зазначеного слід підкреслити той факт, що 
питання моделювання підготовки бакалав-
рів з кібербезпеки в умовах сучасних інфо-
рмаційних середовищах у сучасних працях 
світових науковців досліджено недостат-
ньо. Виникає потреба у розробці моделі 
підготовки бакалаврів з кібербезпеки в 
умовах освітньо-цифрового середовища 

Метою статті: оприлюднення констру-
ктивної моделі підготовки бакалаврів з 
кібербезпеки в умовах освітньо-цифрового 
середовища. 

Виклад основного матеріалу дослі-
дження. Зміст поняття «підготовка» ви-
значається як сукупність спеціальних 
знань, умінь й навичок, якостей, трудового 
досвіду й норм поведінки, які забезпечу-
ють можливість успішної роботи з визна-
ченої професії; як процес повідомлення 
відповідних знань й умінь» [1]. Згідно ви-
значення, що надане педагогічним словни-
ком «підготовка» – це формування та зба-
гачення настанов, знань та вмінь, які не-
обхідні індивіду для адекватного виконан-
ня специфічних завдань [2].  

В академічному тлумачному словнику 
української мови підготовка визначається 
як запас знань, навичок, досвід і т. ін., 
набутий у процесі навчання, практичної 
діяльності [3, c. 417]. 

За енциклопедією професійної освіти 
«підготовка» трактується як загальний тер-
мін стосовно прикладних завдань освіти, 
коли передбачається засвоєння певного 
соціального досвіду з метою його подаль-
шого застосування під час виконання спе-
цифічних завдань практичного, пізнаваль-
ного чи навчального характеру. Причому 
такі завдання найчастіше пов’язані з пев-
ним видом регулярної діяльності. Сенс по-
няття «підготовка» розкривається у двох 
його значеннях: як навчання, тобто, як 
деякий спеціально організований процес 
формування готовності до виконання май-
бутніх завдань, та як готовність, під чим 
розуміють наявність компетенції, знань, 
умінь та навичок, необхідних для успішно-
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го виконання певної сукупності завдань 
[3].  

Український енциклопедичний словник 
термін «підготовка» визначає як запас 
знань, отриманий будь-ким. Також там 
зазначається, що цей термін походить від 
слова «підготувати», сутнісними значення-
ми якого є «результат навчання – як проце-
су надання необхідних знань для чогось» та 
«сукупність попередніх дій, які полегшують 
реалізацію якихось подальших дій чи про-
цесів» [4].  

В нашому дослідженні будемо розуміти 
під підготовкою бакалавра з кібербезпеки 
процес формування готовності до діяльно-
сті, що пов’язана з оволодінням, визначе-
ним професією за напрямком та метою 
захищеності життєво важливих інтересів 
людини і громадянина, суспільства та дер-
жави під час використання кіберпростору, 
за якої забезпечуються сталий розвиток 
інформаційного суспільства та цифрового 
комунікативного середовища, своєчасне 
виявлення, запобігання і нейтралізація 
реальних і потенційних загроз національній 
безпеці України у кіберпросторі. 

Підготовка фахівця за освітнім ступе-
нем бакалавр з кібербезпеки є правом су-
часної професійної діяльності у системі 
державних та комерційних підприємств, 
які пов’язані послугами щодо захисту ін-
формації на об’єктах інформаційної діяль-
ності. Актуальність проблем кібербезпеки 
підкреслюється необхідністю користування 
інформаційними системами та технологія-
ми, від соціальних мереж, розміщення ін-
формації про свої персональні дані в Інте-
рнеті до користування банківськими раху-
нками, системами e-commerce та ін. 

Мережеві тренажери для програмування 
для бакалаврів з кібербезпеки є не-
від’ємним елементом їх сучасної підготов-
ки. Навички друку під час програмування 
для бакалаврів з кібербезпеки під час про-
фесійної підготовки в умовах освітньо-

цифрового середовища є достатньо актуа-
льними. Збільшення швидкості друку на 
30% заощадить до 20 хвилин на день, а 
через 20 років це складе цілий рік життя. 
Також це один із способів швидко друку-
вати тексти на клавіатурі, не дивлячись на 
неї взагалі. Опанувати таку корисну нави-
чку допоможуть мережеві тренажери для 
програмування.  

Мережеві тренажери для програмування 
дозволяють бакалаврам з кібербезпеки в 
умовах освітньо-цифрового середовища 
здобути навички роботи на комп’ютері та 
програмування [5]. В умовах освітньо-
цифрового середовища для бакалаврів з 
кібербезпеки є актуальними мережеві тре-
нажери для програмування, які потребу-
ють швидкого друку. 

В умовах освітньо-цифрового середови-
ща застосовувались тренажери друкування 
на швидкість (Рис. 1).  

 

Рис. 1. Мережеві тренажер для програмування 
в умовах освітньо-цифрового середовища 

В умовах освітньо-цифрового середови-

ща показано вікно з кодом, де курсор про-

сувається далі, якщо натиснули на прави-
льні клавіші. Знизу показано, яким паль-

цем що потрібно натискати. В кінці пода-

ється аналіз статистики по швидкості і 

точності. 

На вибір пропонуються вправи з різних 

мов програмування з елементами коду з 
відомих проєктів з відкритим ко-

дом. Також можна завантажити і свій до-

вільний код і потренуватися на ньому (Рис. 

2). 

 

Рис. 2. Лінійка мережевих тренажерів для швидкого набору 
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Такі тренажери для бакалаврів з кібер-

безпеки відрізняється від звичайних тим, 

що враховують особливості вихідного коду 

програм з великою кількістю спеціальних 

символів, що дає переваги при навчанні 

сліпому набору. 
На наш погляд найбільш оптимальними 

мережевими тренажери для здобуття на-

вичок швидкого набору для бакалаврів з 

кібербезпеки в умовах освітньо-цифрового 

середовища є представлені нижче (Рис. 3). 

 

Рис. 3. Класифікація мережевих тренажерів  

для здобуття навичок швидкого набору для  
бакалаврів з кібербезпеки  

1. Мережевий тренажер Ratatype (Рис. 

4). Сервіс Ratatype є тренажером із прос-

тим та зрозумілим інтерфейсом. Сервіс 

мережевого тренажеру для програмування 

пропонує час від часу проходити тест 
швидкості друку.  

 

Рис. 4. Фрагмент роботи з мережевим  
тренажером Ratatype 

Доцільно додати до тренувань трохи 

змагання: є таблиця із досягненнями інших 

учасників освітнього процесу, а також мо-

жливість групових змагань на швидкість 
друку. Перед початком тренувань в умовах 

освітньо-цифрового середовища мереже-

вий тренажер Ratatype запропонує набрати 

коротку фразу, щоб дізнатися свою поточ-

ну швидкість друку. Після реєстрації ста-
нуть доступними всі секції тренажера та 

уроки друку. Для кожної розкладки – своя 

кількість завдань.  

2. Мережевий тренажер Touch Typing 

Study (Рис. 5) має досить широкі можливо-

сті – він підтримує майже кожну наявну 
мову та розкладку. Опанувати сліпий друк 

пропонується за 15 кроків, кожен з яких 

розбито на вправи. Кожен крок створений 

так, що в перших вправах вивчаються нові 

клавіші, потім з ними друкуються слова, 

після чого заняття переходить до набору 

тексту.  

 

Рис. 5. Перелік доступних розкладок клавіатури 
у мережевому тренажері Touch Typing Study 

Також у кроках міститься коротка під-

казка. Паралельно з проходженням кроків 

бакалаври з кібербезпеки можуть складати 

тест на швидкість, також є набір випадко-

вого тексту, ігри з друкуванням. Ще бака-
лаврам з кібербезпеки можна додатково 

опанувати набір на цифровій клавіатурі 

(блок з цифрами справа).  

3. Мережевий тренажер «Клавогонки». 

Такий тренажер гейміфікований. В основу 
геймифікації закладено захопливі автомо-

більні перегони. Уперед машини рухає ко-

жна правильно натиснута клавіша. Чим 

швидше бакалаври з кібербезпеки наби-

рають слова заданого тексту, тим ефекти-

вніше розганяється автомобіль. Паузи та 
помилки гальмують віртуальну автівку.  

Елемент роботи з таким тренажером 

представлено на рисунку нижче (Рис. 6). 

 

Рис. 6. Мережевий тренажер «Клавогонки» 

Доцільно запрошувати у гру інших уча-

сників освітнього процесу, надіславши їм 
посилання. Є можливість створити свою 

гру в таких режимах: звичайний режим 

(набір випадкової цитати з книги); за слов-

ником (гра за призначеним для користува-

ча словником); безпомилковий (можна 

припуститися лише однієї помилки, після 
другої – гравець дискваліфікується); буква 

(текст з випадкових послідовностей букв і 

розділових знаків); марафон (змагання на 

кількість набраного тексту за фіксований 
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час, гра триває 5 хвилин); спринт (набір 

однакового протягом дня тексту, на якому 

можна «розганяти» швидкість); абракадаб-

ра (текст із випадково згенерованих слів); 

цифра (текст тільки з цифр; стане в приго-

ді бухгалтерам і математикам).  
4. Мережевий тренажер Keybr.com (Рис. 

7). Є традиційним клавіатурним тренаже-

ром без особливих витівок чи ігрових ре-

жимів. Усе, що пропонується, – тренування 

набору текстів для новачків та досвідчених 

користувачів. Keybr.com має англомовний 
інтерфейс та придатний лише для трену-

вання латинських розкладок QWERTY, ?-

ZERTY та інших.  

 

Рис. 7. Мережевий тренажер Keybr.com. 

5. Мережевий тренажер Klava.org (Рис. 

8). Цей клавіатурний тренажер найбільш 

підходе бакалаврам з кібербезпеки, оскіль-

ки, окрім літературних текстів, він має 

режими набору різними мовами програму-

вання, із C, C++, Go, JavaScript, Pascal, 

PHP, Python, SQL, XML/XSLT включно.  

 

Рис. 8. Мережевий тренажер Klava.org 

Список звичайних мов охоплює англій-

ську, німецьку, українську та російську. 

Для них доступні такі режими: стартовий, 

початковий, швидкість, тренування. 

Доцільним є відмітити мережевий тре-

нажер для програмування ITVDN Skills. Він 

представляє собою практичні завдання, 

після виконання яких ти зможеш сформу-

вати чіткі уявлення про програмування, 

вибрати для себе конкретний напрямок, а 
також розвинути практичні навики, адже 

навчитися програмувати можна, тільки 

шляхом постійного вдосконалення навичок 

написання «чистого» коду. 

Бакалаврам з кібербезпеки в умовах 

освітньо-цифрового середовища пропону-

ється вибір таких технологій різного рівня: 

– C# Starter 

– SQL Essential 

– C# Essential 
– HTML&CSS 

– JavaScript для початківців 

Практикум по С# ділиться на дві части-

ни: Starter – для новачків (якими і є біль-

шість тих, хто читають цю статтю) та рі-

вень Essential – для тих, хто вже знає деякі 
основи та аспекти С#. Доцільно почати 

вивчення мови програмування С# із рівня 

Starter. 

Практикум JavaScript створений як для 

початківців, так і для тих, хто стикалися з 
програмуванням раніше. Пройшовши його, 

можна навчитися аналізувати код та розу-

міти кінцевий результат, сформувати 

практичні навички, які необхідні у веб-

розробці. Під час виконання завдань прак-

тикуму надаються підказки. Це дуже до-
помагає бакалаврам з кібербезпеки на по-

чатку. Також технологія відрізняється зру-

чністю і привабливістю інтерфейсу. Відп-

рацьовувати техніку і застосовувати на 

практиці отримані знання бакалаврам з 
кібербезпеки буде легко. 

Практикум ITVDN Skills – зручний сервіс 

для розвитку практичних навичок, додат-

ковий інструмент у закріпленні матеріалу 

із пройденого відео курсу на ITVDN.com.  

Висновки та перспективи подальших 
розвідок. Отже, підготовка бакалаврів з 

кібербезпеки в умовах освітньо-цифрового 

середовища засобами мережевих тренаже-

рів для програмування надає можливість 

професійного розвитку та надання нави-
чок, що сприяють тренувальним здібнос-

тям майбутнього фахівця. Виникає потре-

ба у базових знаннях методів протидії не-

санкціонованому проникненню в інформа-

ційно-телекомунікаційних системи і мережі 

та у галузі сучасних інформаційних техно-
логій. Підготовка такого фахівця передба-

чає формування та розвиток професійних 

компетентностей щодо захисту інформації 

на об’єктах інформаційної діяльності; ви-

вчення теоретичних та методичних поло-
жень, організаційних та практичних ін-

струментів зі спеціальності кібербезпеки. 
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TRAINING BACHELORS OF CYBERSECURITY IN CONDITIONS OF EDUCATIONAL-AND-DIGITAL 
MEDIUM BY MEANS OF NETWORK FACILITY FOR PROGRAMMING 

Summary. The article publishes the leading aspects 
of training bachelors in cybersecurity in an educational 

and digital environment by means of network simulators 
for programming. The concept of preparation for a bache-
lor's degree in cybersecurity is clarified. communicative 
environment, timely detection, prevention and neutraliza-
tion of real and potential threats to Ukraine's national 
security in cyberspace. It is determined that the training 
of a specialist with a bachelor's degree in cybersecurity is 
the right of modern professional activity in the system of 
state and commercial enterprises, which are related to 
information protection services at the objects of infor-
mation activity. The urgency of cybersecurity problems is 
emphasized by the need to use information systems and 
technologies, from social networks, posting information 
about your personal data on the Internet to using bank 
accounts, e-commerce systems and others. Network pro-
gramming simulators for cybersecurity bachelors are an 

integral part of their modern training. It is stated that 
online simulators for programming allow bachelors in 

cybersecurity in an educational and digital environment to 
acquire computer skills and programming. In the educa-
tional and digital environment for online bachelors in 
cybersecurity, network simulators for programming are 
relevant, which require fast printing. It is determined that 
the preparation of bachelors in cybersecurity in the educa-
tional and digital environment by means of network simu-
lators for programming provides an opportunity for pro-
fessional development and providing skills that contribute 
to the training abilities of the future specialist. 

Keywords: training; preparation of bachelors; bache-
lors in cybersecurity; educational and digital environment; 
network simulators; network simulators for programming. 
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СУЧАСНИЙ СТАН ПРОБЛЕМИ ФОРМУВАННЯ ІНФОРМАЦІЙНО-ЦИФРОВОЇ КУЛЬТУРИ 

МАЙБУТНІХ ФАХІВЦІВ ФІЗИЧНОЇ КУЛЬТУРИ І СПОРТУ 

У статті акцентовано увагу на проблемах 
професійної підготовки майбутніх фахівців 
фізичної культури та спорту та розвитку їх 
інформаційно-цифрової культури в умовах змі-
шаного навчання. Проведений аналіз теорети-

чного і практичного досвіду професійної підго-
товки майбутніх фахівців фізичної культури 
та спорту засвідчив відсутність системного 
бачення важливості проблеми розвитку інфор-
маційно-цифрової культури майбутніх фахівців 
фізичної культури та спорту. Складність за-
вдання розвитку інформаційно-цифрової куль-
тури майбутніх фахівців фізичної культури та 
спорту полягає у розробці методично виправда-

них і дидактично врівноважених засобів навчан-
ня для майбутніх фахівців ФКіС з урахуванням 
усіх можливостей сучасної техніки. Новітні 
тенденції соціуму вимагають розвитку систе-
ми освіти та підготовки майбутніх фахівців 

фізичної культури та спорту на засадах інфо-
рмаційних технологій, створенні та функціону-
ванні належного високотехнологічного та висо-
коякісного інформаційно-освітнього середовища. 
Проведене опитування студентів та виклада-
чів факультетів фізичної культури і спорту 
підтвердили з одного боку, потребу удоскона-
лення процесу професійної підготовки в галузі 
фізичної культури і спорту, а з іншого недо-
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